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Bereiten Sie lhr Team auf den
Cyber-Notfall vor!

Unsere Notfallkarte soll Inre Mitarbeitenden optimal auf den Fall eines
Cyberangriffs vorbereiten.

Er umfasst:

1.Tipps zu MaRnahmen, die im Vorfeld getroffen werden sollten, und
2.einen Leitfaden, wie sich die Mitarbeitenden im Ernstfall verhalten sollten.

Bitte ergdinzen Sie den Namen und die Telefonnummer des IT-Administrators auf
der dritten Seite unter "lhr IT-Administrator” und drucken Sie anschliefzend die
zweite und dritte Seite des Dokuments aus.

Stellen Sie jedem Ihrer Mitarbeitenden jeweils eine Version der Cyber-Notfallkarte
zur Verfgung.

Vergewissern Sie sich, dass Ihre Mitarbeitenden die Cyber-Notfallkarte gelesen
und verstanden haben.

Beste GrufRRe aus Berlin,

Ihre Perseus Team
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Cyber-Notfallkarte — jetzt vorbereiten!

Wie erkenne ich einen 1. Verdnderte Dateien oder Inhalte
Cyberqngriff'-’ Achten Sie auf plétzlich verénderte Symbole, Datei-Endungen oder
Datei-Inhalte. Dies kénnten Anzeichen eines Cyberangriffs sein.

2. Verddchtige Meldungen
Eine Popup Nachricht mit einer Zahlungsaufforderung ist ein sehr deutliches

Zeichen fUr eine Cyberattacke. Des Weiteren kénnen plétzlich auftretende
Systemfehlermeldungen auf einen Virus hinweisen. Letzteres kann lhr
IT-Administrator fur Sie prufen.

3. "Automatisch’ ausgeldste Aktionen
Sollten Dateien abrupt verschwinden oder automatisiert E-Mails Gber lhren

Zugang verschickt werden, ist das ein klares Zeichen. Ebenso eindeutig ist es,
wenn lhr Browser eigenstdndig unseriése Webseiten aufruft.

Wissen, wie Sie die Bei einem Angriff sollten Sie Ihren Rechner vom Internet und vom
Netzwerkverbindung Flrmennetzwerk trennen kc.mr?en. Yergemssern S.le sich, "doss Sie die F%.Jnktlongn
trennen kénnen bei Inrem Rechner auch wirklich finden und bedienen kénnen. Dazu kénnen Sie
: am Rechner und auf Mobilgerdten den Empfang mobiler Daten ausschalten:
e WLAN
e mobiles Netz
o Kabelverbindung mit dem Firmennetz

Notieren Sie Sich lhre Benutzername:
Daten.
Rechnerkennung:
Erstellen Sie regelm('jfsige Programme lassen sich leicht neu installieren, aber Ihre Daten kénnen bei
Backups Ihrer Daten einem Cyberangriff unwiederbringlich verloren gehen.

Machen Sie unbedingt regelmdRige Backups Ihrer Dateien oder verwenden
Sie Cloud- oder Netzwerkspeicher, die in der Regel automatisch
Sicherheitskopien anfertigen und somit selbst gegen die meisten
Verschlusselungsangriffe genug Sicherheit bieten.

Notfallkarte ausdrucken Die "Cyber-Notfallkarte” sollte in ausgedruckter
und griffbereit legen Form immer griffbereit liegen, so dass Sie bei einem evtl. Ausfall Inres
Rechners durch eine Cyberattacke darauf zugreifen kénnen.

Informieren Sie sich Uber Cybergefahren auf
www.perseus.de.


http://www.perseus.de
http://www.perseus.de
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Richtiges Verhalten bei einem

Cybersicherheits-Zwischenfall

Bewahren Sie Ruhe.

Informieren Sie Ihren
IT-Administrator oder
offiziellen IT-Notfallkontakt

Trennen Sie die
Netzwerkverbindung.

Lassen Sie Inren Computer
angeschaltet.

Wenn Sie erpresst werden,
folgen Sie auf keinen Fall
den Anweisungen, sondern
wenden Sie sich immer an
lhren IT-Verantwortlichen.

Warnen Sie Ihr Team.

Dokumentieren Sie den
Vorfall.

Nicht immer muss hinter verdéchtigen Aktivitdten auf lhrem Computer ein
Cyberangriff stecken. Selbst wenn Sie angegriffen wurden, gilt: Ruhe
bewahren, keine Kurzschlussreaktionen, der Notfallkarte folgen und
umgehend Hilfe beim IT-Verantwortlichen suchen.

Arbeiten Sie auf keinen Fall weiter auf dem betroffenen Gerat!

Suchen Sie umgehend Hilfe bei Ihren IT-Verantwortlichen bzw. IT-Notfallkontakt.
Name:
Telefonnummer:

Ihr erster Ansprechpartner sind IMMER die IT-Verantwortlichen bzw. Der offizielle
Notfallkontakt Inres Unternehmens. Nur diese kdnnen entscheiden, ob Sie eine
Cyber-Notfallhilfe in Anspruch nehmen mussen.

Vielleicht versendet Ihr Rechner gerade geheime Firmendaten oder wird von
einem Hacker heimlich im Hintergrund ferngesteuert. Durch die Trennung der
Netzverbindung schitzen Sie lhre Firmengeheimnisse und verhindern
eventuell, dass Ihr Rechner noch andere Rechner Ihrem Netzwerk infizieren
kann.

Nachdem Sie die Internet- und Netzwerkverbindung getrennt haben, ist es in
der Regel empfehlenswert, Ihren Rechner angeschaltet zu lassen, damit
Cybersicherheit-Experten den Vorfall korrekt analysieren kénnen.

Eigentlich selbstverstandlich: Wer andere erpresst, ist auf keinen Fall
vertrauenswirdig. Wer an einen Cyber-Erpresser Geld Uberweist, bekommmt
deshalb noch lange nicht seine Daten zurtick — egal was der Verbrecher
vorab verspricht.

Sollten Sie die BefUrchtung haben, dass Kollegen ebenfalls Opfer des Angriffs
werden kénnten (z.B. wenn eine Phishing-E-Mail der Ausléser war,) dann
warnen Sie Ihre Kollegen oder bitten einen Verantwortlichen
(Gesch.ftsfuhrer, IT-Administrator) darum.

Wenn méglich, fotografieren Sie Ihren Bildschirminhalt mit einem anderen
Gerat (z.B. Handy). Alternativ kénnen Sie den Vorfall selbstverstandlich auch
schriftlich festhalten.

Informieren Sie sich Uber Cybergefahren auf

www.perseus.de.
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